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Tämän opinnäytetyön tarkoituksena on antaa lukijalle ohjeen kaltainen runko pilvipalvelimien käyt-
töönottoa suunniteltaessa. Pääpainona oli selvittää huomioitavat asiat, kun suunnitellaan omien 
palvelimien siirtoa pilveen. Lisäksi työssä selvitetään fyysisten palvelinten ja pilvipalvelinten eroja 
ja miten kannattaa toimia, kun on päätetty siirtyä pilveen. 
 
Ensiksi työssä käsitellään pilvipalveluiden peruskäsitteistöä ja siihen liittyviä teknologioita, kuten 
esimerkiksi virtualisointi. Tämän jälkeen työssä vertaillaan fyysisiä palvelimia ja pilvipalvelimia kes-
kenään ja verrataan muun muassa niiden turvallisuutta ja kustannuksia. Seuraavaksi selvitetään 
mitä tulee ottaa huomioon, kun palvelinta aletaan hankkia pilvestä. Pilvipalvelimien hankkimiseen 
liittyy monia esteitä ja huolenaiheita, joista yksi on esimerkiksi niiden turvallisuus. Lopuksi vielä 
työssä kerrotaan vaihtoehtoja palveluntarjoajista ja pilvipalveluiden välittäjistä. Lisäksi opinnäyte-
työssä kartoitetaan suomen tilannetta pilvipalvelumarkkinoilla ja kerrotaan lyhyesti suomalaisista 
infrastruktuuripilvipalvelimien tarjoajista 
 
Työn tuloksina selvitettiin yleisimpiä pilvipalvelimien hankintaan liittyviä huomioitavia asioita. Opin-
näytetyön avulla saadaan lukija tietoiseksi pilvipalvelimien hankintaan liittyvistä asioista, jonka 
avulla voidaan ottaa ensiaskeleita kohti pilvipalvelimien käyttöä. 
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The goal of this work was to give the reader a guidelike thesis that gives a ground information on 
what to take in consideration when you are plannig to move your servers in to the cloud. Additionally 
the thesis explains the differences between physical servers and cloud servers and what should 
the reader do when the decision of moving to the cloud has been made.  
 
At the beginning thesis explains the basic concepts of cloud computing and the technology in it. 
One example of these techologies is virtualization. Afterwards the work meazures the differences 
of phycial servers and cloud servers, some of them being the price and the security. When a com-
pany is considering on moving to cloud there are many things to take in account so the next subjects 
in the thesis  are the main points that should be considered in this situation. The guidelines on what 
should be done when the decision to move to the cloud has been made, are at the ending of the 
thesis. Additionally the thesis separates Finland’s situation on the cloud market and tells about the 
most known infrastructure cloudproviders. 
 
As a result of this work, the most known cloud server considerations were determined. With the 
help of this thesis the reader has the information about cloud computing to make the first steps 
towards moving servers to the cloud. 
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1  JOHDANTO 
Pilvipalvelut ovat jo muutaman vuoden ajan olleet paljon esillä ja niiden yleistymisen myötä monien 
yritysten IT-infrastruktuureja on alettu miettimään uusiksi. Pilvipalvelut lähestyvät perinteisiä IT-
malleja aivan uudesta näkökulmasta, kun sovelluksia, alustoja ja laitteistoja on alettu vuokraamaan 
verkon ylitse ja niitä voidaan hyödyntää missä tahansa paikassa ja millä tahansa päätelaitteella. 
Opinnäytetyöni keskittyy pääosin pilvipalveluiden yhteen erityisratkaisuun, joka on pilvipalvelimet. 
Pilvipalvelimet kuuluvat IaaS eli Infrastucture as a service -palvelumalliin, mikä tarkoittaa sitä, että 
toiselta yritykseltä vuokrataan IT-laitteistoa palvelimien pystyttämistä ja ylläpitoa varten. Pilvipalve-
limien vuokraamiseen liittyy monia etuja, jotka ovat ensisijaisesti joustavuus, hinta ja ylläpidon help-
pous. Kuitenkin pilvipalvelimiin liittyy myös paljon uusia riskitekijöitä ja ongelmia, joita olisi syytä 
punnita tarkkaan, ennen kuin edes kannattaa harkita pilveen siirtymistä.  
Valitsin opinnäyteyöni aiheeksi pilvipalvelimet, koska olen erittäin kiinnostunut pilvipalveluiden tuo-
mista uusista innovaatioista ja ratkaisuista. Kolikon kääntöpuolena koen myös pilvipalvelut uhkana 
omalle työllistymiselleni, sillä teknologioillaan ne ulkoistavat ison osan järjestelmäasiantuntijoiden 
työstä. Toisaalta koen myös tarpeelliseksi tutustua pilvipalveluihin paremmin, koska uskon että tu-
levaisuudessa ne yleistyvät todella paljon ja luultavasti tulen olemaan tekemisissä pilvipalveluiden 
kanssa entistä enemmän, niin töissä kuin vapaa-ajallakin. 
1.1 Oppinnäytetyön tavoitteet 
Opinnäytetyöni tavoitteena on antaa ohjeenkaltainen teos sellaisille henkilöille ja yrityksille, jotka 
suunnittelevat pilvipalvelimiin siirtymistä. Tavoitteenani on, että teoksen luettuaan lukija pystyisi 
päättämään, onko pilvipalvelinratkaisu hänelle varteenotettava vaihtoehto, vai kannattaako toimijan 
investoida mieluummin omiin fyysisiin palvelimiin ja niiden ylläpitoon. Näiden lisäksi pyrin ohjeista-
maan lukijaa opinnäytetyössäni myös siinä, miten palvelimen pilveen siirtäminen tapahtuu. 
Edellä esitettyihin teemoihin pyrin antamaan vastaukset tarkastelemalla ja vastaamalla opinnäyte-
työni päätutkimuskysymykseen, joka on: Millaisia asioita tulee ottaa huomioon, kun suunnitellaan 
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palvelimen hankintaa pilvestä? Näiden lisäksi selvitän opinnäytetyössäni vastauksia myös seuraa-
viin kysymyksiin: Mitä eroja fyysisellä palvelimella ja pilvipalvelimella on? Miten palvelinta lähde-
tään siirtämään pilveen? 
Lisäksi, koska pilvipalveluja tarjotaan maailmanlaajuisesti, koen tarpeelliseksi kertoa opinnäyte-
työssäni myös lyhyesti suomalaisesta pilvitarjonnasta.  Pyrin myös erittelemään Suomen lakeja ja 
tämän hetken markkinoita pilvipalveluihin liittyen. 
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2 PILVIPALVELUIDEN TAUSTAA JA KESKEISET KÄSITTEET 
Pilvipalveluilla ei ole tarkkaa syntymisaikaa, mutta idea pilvipalveluista juurtaa 1960-luvulle. Yksi 
merkittävä maininta löytyy vuodelta 1961, jolloin John McCarthy esitti puheessaan MIT:ssä, että 
tietokonekapasiteettia voitaisiin tulevaisuudessa tarjota samaan tapaan, kuin vettä ja sähköä 
(Heino 2010, 33). 1980-luvulla termiä pilvi on käytetty kuvaamaan rajapintaa asiakkaan ja puhelin-
operaattorien vastuulla olevien laitteiden välillä (Heino 2010, 33). Kun internet alkoi yleistyä 1990-
luvulla kuluttajakäyttöön, tuli myös ajatus pilvipalvelimista pikkuhiljaa takaisin esille. Pilvipalvelut 
kuitenkin vaativat suhteellisen hyvää tiedonsiirtonopeutta, joten pilvipalveluiden laajempi toteutta-
minen alkoi tapahtua vasta 2000-luvun alussa. Yksi ensimmäisistä kunnollisista pilvipalveluiden 
tuottajista oli Amazon Web Services, joka toi vuonna 2002 tallennustilaa, laskentaa ja muita palve-
luja yritysten ja kuluttajien käyttöön (Mohamed 2009). 
Pilvipalveluiden nousuun ei ole yksittäistä tekijää tai teknologiaa vaan pilvipalvelut ovat ajan saa-
tossa tulleet mahdollisiksi yhdistelemällä useita eri tekniikoita. Pilvipalvelut todennäköisesti ovat 
tällä hetkellä pinnalla juuri sen takia, että tiedonsiirtonopeudet on saatu riittävän nopeiksi ja on 
kehitetty teknologioita, kuten laitteiston ja ohjelmiston virtualisointi, järjestelmien hallinnan automa-
tisointi ja käytön tarkka mittaaminen. Näiden lisäksi painetta innovaatioon on tuonut yritysten tarve 
kustannussäästöille, nopeudelle, joustavuudelle ja yksinkertaisuudelle. (Immo 2010, 42.) 
2.1 Keskeiset käsitteet 
Pilvipalvelut 
 
Sanaa pilvi käytetään tässä opinnäytetyössä kuvaamaan internetin välityksellä toisissaan kytkök-
sissä olevia päätelaitteita, kytkimiä, reitittimiä ja muita laitteita. Eli toisin sanoen sana pilvi kuvaa 
myös Internetiä. Pilvilaskenta taas tarkoittaa internetissä tapahtuvaa tietotekniikan käyttöä ja kehi-
tystä hajautetussa ympäristössä.  
Pilvipalvelut ovat siis internetin välityksellä tarjottavia ohjelmistoja, kehitysalustoja ja laitteistoja. 
Hyviä esimerkkejä tunnetuista pilvipalveluista ovat esimerkiksi Amazon Web Services, Microsoft 
Azure ja Dropbox. Pilvipalveluiden tavoitteena on tarjota asiakkailleen dynaamisia ratkaisuja, joita 
asiakas juuri sillä hetkellä tarvitsee. Dynaamisuudella tarkoitetaan sitä, että esimerkiksi asiakas voi 
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sesonkiaikoina vuokrata enemmän palvelinkapasiteettia Web palvelimelleen, jotta vältyttäisiin verk-
kosivujen kaatumiselta. Sesongin päätyttyä asiakas voi vähentää kapasiteettinsa takaisin entisel-
leen. (Lobbes 2014.) 
The National Institute of Standards and Technology (NIST)1 kuvaa pilvipalveluita mallina, ”joka 
tarjoaa kaikkialla läsnä olevaa, kätevää ja tarpeen mukaista tietoliiketeen kautta tapahtuvaa pääsyä 
hajautettuihin muunneltaviin tietoteknillisiin resursseihin, joita ovat muun muassa tietoverkot, pal-
velimet, tallennustila, sovellukset ja palvelut” (Cloud Computing). NIST on myös nimennyt viisi 
pilvipalveluiden ominaispiirrettä, jotka ovat itsepalvelullisuus, pääsy palveluihin eri päätelaitteilla, 
resurssien yhteiskäyttö, nopea joustavuus ja käytön tarkka mittaaminen (Immo 2010,17).  
Kuva 2: NIST:n suositusmalli pilvipalveluiden kokonaisuudesta. Kuvasta huomaa, että pilvipalvelut 
ovat kokonaisuudessaan paljon muutakin kuin pelkkää teknologiaa. Pilvipalveluihin liittyy paljon 
hallintaa, liiketoimintaa, suunnittelua ja sekä lisäksi on paljon ulkoisia tekijöitä, kuten pilvipalvelui-
den toimittajat ja auditoijat. (Liu, Tong, Mao, Bohn, Messina, Badger & Leaf 2011.) 
 
                                                     
1NIST (The National Institute of Standards and Technology) on merkittävä virasto, koska se on 
laatinut yhden ensimmäisistä virallisista pilvipalveluiden määrityksistä. NIST on Yhdysvaltalainen 
virasto, joka kehittää ja edistää standardeja, mittaustekniikoita ja tekniikkaa. NIST on antanut pilvi-
palveluille omat määrityksensä, jotta palveluja saataisiin tulevaisuudessa paremmin yhdenmukais-
tettua. (Liu, ym. 2011.) 
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Itsepalvelulla tässä tilanteessa tarkoitetaan sitä, että tietoteknisiä resursseja voidaan hankkia 
ilman, että ollaan tekemisissä myyntiedustajan tai asiakaspalvelijan kanssa. Samalla tavalla 
onnistuu myös resurssien käytön lopettaminen. Pääsy palveluihin eri päätelaitteilla tarkoittaa 
parhaassa tapauksessa sitä, että palveluja voidaan käyttää miltä tahansa päätelaitteelta, jossa on 
verkkoyhteys. Resurssien yhteiskäytössä pilvipalveluiden asiakkaat jakavat samat laitteistot ja 
ohjelmistot toisistaan tietämättä. Tämä mahdollistaa pilvipalveluiden edulliset hinnat, kun laitteiston 
resurssit saadaan käyttöön mahdollisimman tehokkaasti. Ylläpito myös helpottuu, mutta uusia 
haasteita tuo mukanaan se, että asiakkaat täytyy täysin eristää toisistaan ja sattuneet vahingot 
eivät saa vaikuttaa muihin asiakkaisiin. Nopea joustavuus tarjoaa skaalautuvuutta joustavasti ja 
nopeasti.  Kapasiteettirajoitteita ei usein asiakkaalla ole ja esimerkiksi tallennustilan kasvattaminen 
tapahtuu useimmiten melkein heti. (Immo 2010, 18.) 
Pilvipalvelut ovat myös ennen kaikkea erittäin kilpailukykyinen bisnesmalli. Yritysten omat 
palvelinympäristöt aiheuttavat kiinteitä kuluja ja vaativat paljon ylläpitoa. Pilvipalvelut taas ovat niin 
sanottuja juoksevia kuluja, eli maksat vain käytöstä. Teknologiat mahdollistavat erittäin monta 
asiakasta mahdollisimman tehokkaasti ja tämän ansiosta hinnatkin saadaan poljettua erittäin 
mataliksi. Vaikka hinnat saadaankin matalaksi, niin vielä pilvipalveluihin siirtymiseen liittyy kuitenkin 
monia esteitä. (Immo 2010, 90.) 
 
Pilvipalvelumallit  
 
Pilvipalveluja tutkiskellessa huomaa, että erilaisia palveluratkaisuja on montaa eri tyyppiä. Yleisin 
pilvipalvelujen jaeottelumalli jakaa pilvipalvelut kolmeen kerrokseen, joita ovat: Infrastructure as a 
Service (IaaS), Platform as a service (PaaS) ja Software as a service (SaaS). Infrastruktuuri (IaaS) 
toimii pohjana sovellusalustalle (PaaS), jonka päälle rakennetaan sovelluksia (SaaS). (Heino  2010, 
22.) Mitä alemmas tätä kerrosta mennään, sitä enemmän vapauksia asiakkaalla on hallita vuokrat-
tua pilvipalveluaan. Pilvipalveluissa asiakas ei kuitenkaan koskaan pääse hallitsemaan laitteiston 
fyysistä puolta vaan tämän hoitaa palveluntarjoaja. (Immo 2010, 22.) 
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Kuva 1: Asiakkaan vastuu eri pilvipalvelumalleissa. (Chou 2011) 
 
Infrastucture as a Service tarjoaa palveluntarjoajan laitteiston resursseja asiakkaiden käyttöön pal-
veluna. Perinteisestä konesalimallista IaaS eroaa joustavuudellaan, resurssien yhteiskäytöllään, 
automaatiolla ja käyttöön perustuvalla laskutuksella. Tarjotut kapasiteetit ovat yleensä virtualisoitu 
ja tarjottujen resurssien skaalautuvuus ja ylläpito on hyvin pitkälle automatisoitu. Resurssien käyt-
töä mitataan tarkasti ja laskutus määräytyy käytettyjen resurssien perusteella. Resurssien käyt-
töönottaminen ja lopettaminen tapahtuvat itsepalveluperusteisesti ilman vuorovaikutusta palvelun-
tarjoajan henkilöstön kanssa. Ostettuaan IaaS palveluja, yritys lohkoo asiakkaalle resursseja käyt-
töönsä ja asiakas voi asentaa resurssien päälle omia käyttöjärjestelmiään ja ohjelmia. Ohjelmista 
hyväksi esimerkiksi voidaan ottaa pilvipalvelimet. (Immo 2010, 25.) 
 
Platform as a Service on suomeksi käännettynä sovellusalusta palveluna. Palveluntarjoaja tarjoaa 
tässä tapauksessa alustoja, joiden päälle voidaan rakentaa sovelluksia. Sovelluksia voidaan myös 
testata, kehittää ja ylläpitää tässä mallissa (Jennings 2009, 7). PaaS malli tekee kehitystyöstä hel-
pompaa ja yksinkertaisempaa, koska yrityksen ei tarvitse ylläpitää omaa infrastruktuuriaan. Monet 
palveluntarjoajat tarjoavat myös paljon erilaisia valmiita moduuleita sekä lisäksi laajennus ja toi-
minnallisuusmahdollisuuksia, joita yritykset eivät välttämättä itse osaa tuottaa. (Immo 2010, 28.) 
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Software as a Service mallissa palveluntarjoaja tarjoaa pelkän sovelluksen, jota käytetään selai-
men kautta. SaaS mallissa asiakkaan ei tarvitse huolehtia minkäänlaisesta ylläpidosta, koska asia-
kas käyttää vain tarjottua sovellusta. Perinteisiin sovelluksiin verrattuna SaaS ratkaisu poistaa asi-
akkaalta ylläpidon, päivitykset ja kiinteät kulut. (Immo 2010, 29.) Yksi hyvä esimerkki SaaS palve-
lusta on Office 365, joka tarjoaa ajan tasalla olevan Office paketin esimerkiksi vuoden ajaksi. Tämä 
on noussut erittäin suosituksi, koska se on suhteellisen edullinen verrattuna perinteisiin Office li-
sensseihin ja se ei ole jumittunut vain yhteen Office versioon (kts. Microsoft).  
 
Pilven toteutustavat  
 
Pilvipalvelut eivät ole pelkästään sitä, että asiakas ostaa ulkoisesti pilvipalveluja, vaan pilvipalve-
luita voi asiakas ylläpitää myös itse tai osittain. Seuraavat toteutustavat ovat myös NIST:n määri-
tyksiä, jotka on jaoteltu sen perusteella, kuinka yksinomaisia ne ovat käyttäjälle. Näistä toteutusta-
voista yksityinen pilvi tarkoittaa sitä, että yrityksellä itsellään on oma pilvipalvelin hallinnassaan ja 
se toimii lähiverkon kautta. Yksityisessä pilvessä käytetään samoja teknologioita, kuin muissakin 
toteutustavoissa. Kustannukset laitteista ja niiden ylläpidosta kuuluvat myös täysin yritykselle. (Liu, 
ym. 2011.) 
Julkinen pilvi taas tarkoittaa sitä, että yritys ostaa palveluntarjoajalta palvelut ja näitä palveluja käy-
tetään internetyhteyden kautta. Julkinen pilvi on kustannuksiltaan paras vaihtoehto, koska ylläpito 
ja laitteistojen hankinta kuuluvat yritykselle, jolta palveluita ostetaan. Hybridipilvi on askel yksityis-
pilvestä julkiseen pilveen. Joissakin tilanteissa on erittäin vaikea ulkoistaa kaikki pilvipalvelut toi-
selle organisaatiolle. Tämä tilanne on varsin yleinen etenkin suurissa yrityksissä.  Hybridipilvi tar-
koittaa siis sitä, että yritys on ulkoistanut osan pilvipalveluistaan toiselle organisaatiolle ja osa pal-
veluista on omassa hallinnassa. (Liu, ym. 2011.) 
Viimeinen mainittava toteutustapa on sellainen, jossa kaksi yritystä jakavat yksityisen pilven. Tätä 
toteutustapaa kutsutaan nimellä yhteisöllinen pilvi. Yhteisöllisessä pilvessä organisaatiot jakavat 
yleensä saman lähiverkon, joka on kytköksissä pilvipalveluihin. (Liu, ym. 2011.) 
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Palvelin 
 
Palvelin on ohjelma ja/tai laite, joka tarjoaa palveluja muille päätelaitteille.  Tyypillisiä palvelimia 
ovat esimerkiksi tiedostopalvelimet, sähköpostipalvelimet, tulostuspalvelimet, Web-palvelimet ja 
paljon muita. Palvelimen toiminta on muiden päätelaitteiden kanssa olevaa vuorovaikutusta, jossa 
muut päätelaitteet hyödyntävät palvelinta tai toisinpäin. Palvelimet mahdollistavat monien yritysten 
tarpeisiin kuuluvat toiminnot, kuten omat sähköpostit, henkilökohtaiset tallennustilat sekä päätelaite 
riippumattomuuden eli pääsyn omiin tiedostoihin, miltä tahansa päätelaitteelta. Palvelimilla ylläpi-
detään myös internetsivuja ja lukuisia eri applikaatioita. (Christensson 2005.) 
Jos yrityksellä ei ole vielä omia palvelimiaan pilvessä, niin yleensä yrityksiltä löytyy omia konesaleja 
palvelimia varten. Näiden ylläpitämiseen tarvitaan oma henkilöstönsä ja niihin liittyy omat laitteisto- 
ja sähkökulunsa. Monet palvelimet on helppo ulkoistaa sen vuoksi, että tiettyihin palvelimiin ei liity 
suuria tietoturvariskejä tai muita komplikaatioita. (Immo 2010, 96.) 
 
Virtualisointi 
 
Virtualisointi on yksi merkittävimmistä teknologioista, joka on edesauttanut pilvipalveluiden mah-
dollistumista. Virtualisoinnilla voidaan luoda yhteen fyysiseen resurssiin monta loogista resurssia 
eli yhdellä fyysisellä palvelimella voidaan ylläpitää useampaa palvelinta kerralla. Virtualisointi voi 
toimia myös toisinpäin, eli yhdellä loogisella resurssilla voidaan ohjata monta fyysistä resurssia. 
Virtualisoinnin hyödyt ovat merkittävät, koska sillä voidaan pienentää yritysten kuluja esimerkiksi 
keskittämällä useampi looginen palvelimen yhteen fyysiseen palvelimeen. (Immo 2010, 47.) 
 
Pilvipalvelin 
 
Pilvipalvelin on looginen palvelin, jonka ulkoinen tarjoaa palveluntarjoaja IaaS mallin kautta. Asiak-
kaan täytyy ensiksi ostaa palveluntarjoajalta laitteistoresursseja, jonka päälle asiakas asentaa pal-
velinohjelmiston. Palvelimeen pääsee usein käsiksi VPN-yhteyden avulla ja tämän jälkeen sitä pys-
tyy hyödyntämään lähes samalla tavalla kuin tavallista palvelinta. Pilvipalvelimista käytetään myös 
toisia nimityksiä, kuten virtuaalipalvelin tai yksityinen virtuaalipalvelin. (Interoute.) 
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Virtual Private Server 
 
Pilvipalvelimien lisäksi on olemassa muitakin saman kaltaisia ratkaisuja palvelimien ylläpitoon. 
Näistä yksi on Virtual Private Server, joka on syytä eritellä pilvipalvelimista, koska sen toimintamalli 
poikkeaa hieman pilvipalvelimista. VPS-mallissa palveluntarjoajalta vuokrataan tietty määrä resurs-
seja omaan käyttöön ja palvelimen päivitykset ja koko ylläpidon hoitaa asiakas itse. VPS-ratkai-
sussa käytetään kuukausimaksua ja joustavuus ei ole välttämättä samaa luokkaa kuin pilvipalveli-
missa. VPS:n tarkoituksena on periaatteessa simuloida omaa fyysistä palvelinta, joka on vuokralla 
palveluntarjoajan tiloissa. (myhosting.com.) 
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3 FYYSISEN PALVELIMEN JA PILVIPALVELIMEN VERTAILU 
Internetistä löytyy paljon tietoa fyysisen palvelimen ja pilvipalvelimen eroista, mutta iso osa vertai-
lusta on jokseenkin puolueellisia. Usein pilvipalveluntarjoajat pyrkivät mainostamaan omia palve-
luitaan muita paremmiksi ja täten vertailussa saavat pilvipalvelimet aina parempaan valoon. Toi-
saalta löytyy myös paljon artikkeleita, jotka ovat IaaS ratkaisua vastaan ja pitävät sitä jopa kalliim-
pana vaihtoehtona, kuin fyysisiä palvelimia. Tässä luvussa pyrin siis mahdollisimman puolueetto-
masti vertailemaan fyysistä palvelinta ja pilvipalvelinta keskenään. Luvun ensimmäisessä osassa 
vertailen fyysisiä palvelimia ja pilvipalvelimia teknisestä näkökulmasta. Tämän jälkeen käsittelen 
molempien ratkaisujen kustannuksiin vaikuttavia tekijöitä. Lopuksi vielä vertailen molempien ratkai-
sujen tietoturvaan liittyviä asioita. 
 
Monissa yrityksissä eletään siinä murroksessa, että omat fyysiset palvelimet alkavat jo käydä van-
hoiksi ja aletaan punnitsemaan, olisiko aika hankkia uudet fyysiset palvelimet vai siirrytäänkö pil-
veen. Fyysisten palvelinten aika ei ole suinkaan vielä ohi, vaikka pilvipalvelimia kehitetäänkin jat-
kuvasti. Ennen pilveen siirtymistä on syytä pysähtyä miettimään, ovatko fyysiset palvelimet sitten-
kin vielä se varteenotettavampi vaihtoehto. On joitakin tilanteita, missä omat fyysiset palvelimet 
ovat vielä järkevämpi vaihtoehto, kuin pilvipalvelimet.  
3.1 Vertailua teknisestä näkökulmasta 
Kuten jo aiemmin mainitsin, teknisestä näkökulmasta pilvipalvelimien edut fyysisiin ovat laajennet-
tavuus, joustavuus, ylläpidon helpottuminen ja päätelaiteriippumattomuus. Laajennettavuuden 
kannalta pilvipalvelimien edut ovat lähinnä käyttöönoton nopeus. Fyysisissä palvelimissa 
laajennettavuus vaatii aikaa, sillä tarvittava laitteisto laajennusta varten täytyy tilata tai käydä 
ostamassa itse. Pilvipalvelimissa laitteiston resursseja saa laajennettua muutamalla klikkauksella.  
Joustavuudessa pilvipalvelut loistavat fyysisiin palvelimiin verrattuna. Fyysisiin palvelimiin hankitut 
laitteistot ovat pysyviä ja ne on hankittu sillä perusteella, milloin on suurin kapasiteetin tarve. Eli 
fyysisten palvelinten kapasiteetit ovat usein liian suuria sen hetken tarpeeseen. Ylläpito 
pilvipalvelimissa helpottuu siltä osin, että teknisistä resursseista ei tarvitse pitää huolta ja tietojen 
katoaminen on hyvin epätodennäköistä. Pilvipalvelimissa on käytössä useita laitteistoja yhtä aikaa, 
mikä mahdollistaa tietojen katoamisen minimoinnin.  
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Moni näistä teknologioista, kuten monien laitteiden yhtäaikainen käyttö, on tietysti myös mahdollista 
omilla fyysisillä palvelimilla. Yleensäkin on järkevää pystyttää vähintään kaksi samanlaista 
palvelinta siltä varalta, että toinen palvelimista rikkoontuisi. Tämä on yksi osa palvelimien 
saatavuuden varmistuksesta, joka toisaalta aina nostaa kustannuksia. (Matthew 2012.) 
Vaikka pilvipalveluista saattaisikin jo saada sellaisen kuvan että ne olisivat parempia, kuin fyysiset 
palvelimet, on kuitenkin fyysisilläkin palvelimilla omat etunsa. Fyysiset palvelimet ovat täysin 
omassa kontrollissa, joka mahdollistaa laitteiston vapaan muokkaamisen ja hallittavuuden. 
Pilvipalvelimissa on usein myös tietoliikennerajoituksia, jotka estävät pystyttämästä palvelimia, 
joissa on suurta trafiikkia. (Immo 2010, 115). Tietoliikennerajoitteet eivät ole omissa fyysisissä 
palvelimissa usein ongelmana. 
3.2 Kustannuksiin vaikuttavat tekijät 
Kustannusten kannalta pilvipalvelimet ovat usein voitolla, koska palveluja tarjoavat yritykset ovat 
pilviteknologialla keskittäneet useat asiakkaat mahdollisimman tiiviisti omaan infrastruktuuriinsa. 
Pilvipalvelimissa on myös juoksevat kustannukset eli niistä maksetaan vain käytön mukaan. Fyy-
sisten palvelinten käyttö tarkoittaa yritykselle sitä, että se tuo kiinteitä kuluja, jotka vaativat tarkkaa 
suunnittelua, jotta ne saataisiin poljettua mahdollisimman mataliksi (Immo 2010, 87). 
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Kuva 3: Fyysisen palvelimen kapasiteettia täytyy ostaa niin paljon, että se kattaa suurimmankin 
kysynnän (Immo 2010, 87.) 
Kuvasta 3 huomaa, että kustannuksellisesti fyysiseen palvelimeen täytyy joissakin tilanteissa in-
vestoida enemmän, jotta sillä voisi kattaa kysynnän vaihtelevuudet.  Pilvipalvelimilla kapasiteetti 
voidaan saada pysymään aina mahdollisimman lähellä kysyntää. Asiakkaan on kuitenkin erittäin 
tärkeää tarkkailla palvelimen käyttöä ja säätää sitä tarpeen mukaan, sillä muuten pilvipalvelimen 
kustannushyödyt eivät ole läheskään yhtä hyvät.  
3.3 Tietoturva 
Fyysisissä palvelimissa ja pilvipalvelimissa on samoja tietoturvaan liittyviä asioita, joita on esimer-
kiksi hallinto, henkilöstö, rakenteellinen ja tekninen turvaaminen (Nikander, Peltonen & Viljanen, 
1996), mutta pilvipalveluissa on lisäksi uusia tietoturvaan liittyviä seikkoja, joita on syytä tarkkailla.  
Pilvipalvelimia varten hankittu IaaS-alusta on ulkopuolisten ihmisten hallinnassa ja tämä aiheuttaa 
paljon epävarmuutta (Immo 2010, 105). On siis syytä tutkia tarkkaan, kuinka luotettava palvelun-
tarjoaja on. Esimerkiksi monien terveydenhuoltopalvelujen ja poliisien tietoja on tällä hetkellä lähes 
mahdotonta siirtää julkiseen pilveen, koska datan on pakko sijaita lähellä ja sen on oltava omassa 
hallinnassa. Pilvipalveluiden tarjoajat voivat tarkkailla asiakkaitaan ja pyyhkiä lokejaan ilman, että 
asiakas tätä huomaisi. Jos palveluntarjoaja sijaitsisi ulkomailla, niin paikalliset tiedustelupalvelut 
voisivat päästä käsiksi dataan. Näin oli käynyt esimerkiksi Dropboxille (Olli 2013). Pilvipalvelimien 
tietoturvaan liittyvistä asioista puhutaan lisää seuraavassa kappaleessa. 
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4 PALVELIMEN SIIRTÄMINEN PILVEEN 
Palvelimen siirtäminen pilveen kuulostaa usein houkuttelevalta ja monesti se onkin erittäin kannat-
tavaa. Pilvipalvelimien käyttöönotto ei kuitenkaan tapahdu sormia napsauttamalla ja varsinkin 
isoilla yrityksillä tulee olemaan iso prosessi, jotta omaa infrastruktuuria saataisiin siirrettyä pilveen. 
Pilveen siirtyminen aiheuttaa läjäpäin kysymyksiä ja tässä luvussa pyrinkin antamaan suuntaa sille, 
mitä tulee ottaa huomioon, kun palvelin siirretään pilveen ja antamaan vinkkejä, miten tulee toimia, 
kun palvelinta aletaan siirtää pilveen. 
4.1 Mitä tulee ottaa huomioon, kun suunnitellaan palvelimen hankintaa pilvestä? 
4.1.1 Pilvipalvelimen käyttöönoton kannattavuuden arviointi 
Palvelinympäristöjä on paljon erilaisia ja täten on vaikeaa antaa yksinkertaisia vastauksia siitä, 
onko palvelimen siirtäminen välttämättä kaikissa tapauksissa kannattavampaa kuin vanhoissa inf-
rastruktuureissa pysyminen. On kuitenkin hyvä lähteä miettimään ne päätekijät, mitä täytyy verrata 
keskenään saadakseen edullisimman vaihtoehdon. Selvitettävät päätekijät ovat: nykyisen infra-
struktuurin hyödyt ja kustannukset, pilvipalvelimen hyödyt ja kustannukset, pilvipalvelimien riskit ja 
niihin liittyvät kustannukset ja yrityksen valmius siirtyä pilveen. (Immo 2010, 70.) 
 
Ensiksi olisi hyvä listata nykyisen toimintamallin hyödyt ja kustannukset ja vertauskohteena nykyi-
sille toimintamalleille otetaan pilvipalvelimet. Kokonaiskustannuksia saattaa olla vaikea arvioida 
tarkasti, mutta huomioon tulisi ottaa laitteistojen ja niiden ohjelmistojen kustannukset, sähkönkulu-
tus, tilojen kustannukset, henkilöstökustannukset ja epäsuorat kustannukset. Epäsuoria kustan-
nuksia ovat muun muassa käyttökatkoksien aiheuttamat vahingot, kuten asiakastyytymättömyys ja 
pahimmissa tapauksissa asiakkaiden menettäminen. Epäsuoria kustannuksia voi olla vaikea las-
kea, mutta tästä huolimatta nekin tulee ottaa huomioon. Vertailun kohteeksi voi ottaa myös resurs-
sien tehokkuuden, jossa esimerkiksi työntekijä joutuu odottamaan monta tuntia, että omat palveli-
met saavat jonkin prosessin hoidettua, kun taas pilvipalvelimilla sama prosessi saattaa kestää muu-
tamia minuutteja hetkeksi hankituilla lisäresursseilla. (Immo 2010, 70.) 
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Pilvipalvelimien hyötyjä ja kustannuksia laskeskellessa kaikkien teknologioiden ja kustannustehok-
kuuksien lisäksi täytyy ottaa laskentaan mukaan myös muitakin yllättäviä kuluja. Lisäkustannuk-
siksi pilvipalvelimissa muodostuu myös henkilöstön kouluttaminen sekä toiminnan hallinnointiin ja 
monitorointiin liittyvät kustannukset. Etenkin suurissa yrityksissä massiiviset koulutukset saattavat 
aiheuttaa erittäin suuria kuluja. (Immo 2010, 71.) 
 
Pilvipalvelimien mukana tulevien riskien ja epävarmuuksien varalta voidaan yrityksessä suorittaa 
riskien kartoitus. Riskejä kartoittaessa arvioidaan niiden tapahtumisen todennäköisyys ja niiden 
aiheuttamat vahingot. Lisäksi on suositeltavaa listata toimenpiteet, millä riskien toteutumisen to-
dennäköisyyksiä voitaisiin pienentää ja vahinkojen kustannukset saataisiin minimiin. Yleisimpiä ris-
kejä pohdittavaksi ovat esimerkiksi tietojen päätyminen vääriin käsiin, järjestelmään tunkeutumi-
nen, tietojen manipulointi, odottamattomat viat, jotka häiritsevät liiketoimintaa ja/tai muita tietoja 
sekä palveluntarjoajalle sattuvat vakavat ongelmat. Pahimmissa tapauksissa vahinkojen toteutu-
minen voi koitua yrityksille korvaamattoman kalliiksi. Mikään ratkaisu ei poista näitä riskejä ja pil-
veen siirtyminen ei myöskään usein näitä riskejä ainakaan vähennä. Toki yritysten toimintaan liittyy 
aina riskejä, mutta hyvään liiketoimintaan kuuluu tiedostettujen riskien ottaminen. (Immo 2010, 71.) 
 
Muutokset ovat aina teoriassa helppoja esittää ja pilvipalvelimien käyttöönottoon löytyy paljon syitä, 
miksi sitä ei kannata jättää väliin, mutta kuitenkin muutoksiin liittyy aina tekijöitä, joita ei välttämättä 
tule aina otettua huomioon. Kun puhutaan yrityksen valmiudesta pilvipalveluiden käyttäjänä, siihen 
liittyy henkilöstön rekrytointia, kouluttamista, käytäntöjen muutoksia ja myös jopa yrityskulttuuri. 
Yrityskulttuurilla tarkoitetaan esimerkiksi toimintatapojen tottumuksia ja suhtautumista muutoksiin. 
(Immo 2010, 73.) 
 
Yrityksen pilvipalveluvalmiuteen vaikuttavia tekijöitä on siis useita ja hätiköidyillä päätöksillä ei kan-
nata lähteä pilveen siirtymään. Etenkin suurissa yrityksissä ongelmiksi voi muodostua palveluntar-
joajien sopimattomuus ja omien järjestelmien vaikea integrointi pilveen. Tilanne on usein valoisin 
pienillä vasta-aloittavilla yrityksillä, kun lähdetään hankkimaan ensimmäisiä järjestelmiä. 
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4.1.2 Turvallisuus 
Pilveen siirtyessä Pilvipalveluiden ollessa vielä suhteellisen tuoreita, liittyy niihin paljon luottamus-
pulaa. Yksi syistä luottamuspulalle on pilvipalveluiden kehittäjien kokemattomuus ja käyttäjäkoke-
muksen puute. Esteet ja huolenaiheet liittyvät usein riskeihin, joita pilvipalveluilla tiedostetusti on ja 
isolta osin myös tietämättömyyteen ja epävarmuuteen. Palvelusopimukset koetaan joissain tilan-
teissa riittämättömiksi ja palvelujen ongelmien ja suorituskyvyn seuranta saattaa myös olla puut-
teellista. (Immo 2010, 100.) 
IDC:n vuonna 2009 tehdyn kyselytutkimuksen perusteella suurimmat esteet ja huolenaiheet mer-
kittävimmästä huolenaiheesta vähiten merkittävään olivat turvallisuus, saatavuus, suorituskyky, pil-
vipalveluiden mahdollisuus tulla nykymallia kalliimmaksi, standardien puuttuminen, pilveen siirty-
misen peruuttamisen mahdollinen hankaluus, integraation hankaluus ja kustomointimahdollisuuk-
sien vähyys. (Immo 2010, 100.) Rightscalen teettämän kyselyn mukaan turvallisuus on edelleen 
vuonna 2016 yksi suurimmista huolenaiheista, mutta mitä huomioitavaa pilvipalveluissa sitten on 
turvallisuuteen liittyen? (Weins 2016.) 
Kansainvälinen ICT-alan tutkimus- ja konsultointiyritys Gartner on listannut seitsemän turvallisuus-
riskiä, joita ovat: 
1. Ulkopuolisten pääsy tietoihin. Pilvipalvelujen tarjoajien oma henkilökunta pääsee käsiksi asiak-
kaiden laitteistoon ja tietoliikenteeseen. Tämä on turvallisuusriski, joka on tasoltaan samaa luok-
kaa, kuin asiakkaan oman henkilökunnan tietoinen tai tiedostamaton turvallisuustoiminta. Pilvipal-
velimia hankkivalla yrityksellä itsellään voi siis olla yhtä lailla omaan henkilökuntaan kohdistuvaa 
epävarmuutta, mutta tuntemattomille pilvipalvelimien ylläpitäjille luottamusta voi hiukan lisätä valit-
semalla tunnettu ja suosittu palveluntarjoaja. Lisäksi on suositeltavaa kysellä mahdollisimman pal-
jon tietoa pilvipalveluntarjoajan työntekijöistä, jotka ylläpitävät asiakkaan palvelimia. (Brodkin 
2008.) 
2. Sijainti. Joissakin pilvipalveluissa ei ole tarkkaa tietoa siitä, missä palvelimet sijaitsevat tai edes 
tietoa siitä, missä maassa ne sijaitsevat. Tietosuojalaissa ja tietotekniikkaan liittyvissä asioissa on 
maakohtaisia erilaisia säädöksiä, jotka kannattaa ottaa huomioon ja näistä asioista voi tarpeen 
tullen keskustella palveluntarjoajan kanssa, jotta saataisiin nämä säädökset tunnistettua. (Brodkin 
2008.) 
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3. Vastuu Datasta. Vastuu pilvipalvelimien datan turvallisuudesta ja luotettavuudesta on ensikä-
dessä asiakkaalla itsellään. Palveluntarjoajien tiloihin on erittäin hankalaa päästä auditoimaan toi-
mintatapoja ja täten ei voida koskaan olla varmoja, miten turvallisuuden kanssa toimitaan. Gartne-
rin mukaan palveluntarjoajien kieltäytyminen turvallisuustarkastuksista ja muista auditoinneista an-
taa asiakkaille kuvan, että toiminta saattaisi olla melko kyseenalaista. (Brodkin 2008.) 
4. Datan erottelu. Pilvipalveluissa resurssit on jaettu muiden asiakkaiden kesken. Palveluntarjo-
ajien käyttämät salauskeinot eivät aina ole täysin varmoja ratkaisuja, joten selvitys siitä, miten da-
taa erotellaan, on syytä miettiä. On suositeltavaa kysyä, että miten dataa salataan ja miten tätä 
salausta on testattu. Huolettomasti suunnitellut salaukset saattavat pahimmassa tapauksessa 
tehdä asiakkaan datasta käyttökelvotonta ja tehdä palvelujen saatavuudesta erittäin vaikeaa. 
(Brodkin 2008.) 
5. Järjestelmän toipumismenetelmät ja varmuuskopiointi. On erittäin tärkeää tarkistaa palveluntar-
joajilta, että heillä on suunnitelmat järjestelmien palauttamisesta ja varmuuskopioinnista virheiden 
sattuessa. Hyvällä palveluntarjoajalla on useampi kuin yksi palvelintila, joka mahdollistaa totaalisen 
järjestelmien palauttamisen, jos yksi palvelintila kaatuisi kokonaan. (Brodkin 2008.) 
6. Mahdollisuus tutkinnan suorittamiselle. Pilvipalveluissa data sijaitsee mahdollisesti useassa eri 
paikassa ja rikollisen toiminnan tapahtuminen omassa palvelinympäristössä on aina mahdollista. 
Palveluntarjoajilla olisi syytä olla hyvin suunnitellut järjestelmät, jotta tutkinnat olisivat mahdollisia, 
lisäksi tutkinnan tekeminen tulisi olla mahdollisimman helppoa ja myötäilevää. (Brodkin 2008.) 
7. Jatkuvuus. Yksi suurimmista ongelmista asiakkaille on palveluiden jatkuvuus. Palvelimien ulkois-
taminen toiselle yritykselle tarkoittaa myös sitä, että tämän toisen yrityksen pitäisi olla riittävän pit-
kään palveluja tarjoamassa. IaaS-palveluntarjoajia on valtava määrä ja on hankalaa selvittää, mitkä 
yritykset menestyvät ja mitkä eivät. Ulkoistetun palvelininfrastruktuurin siirtäminen yritykseltä toi-
selle voi olla aika kivuliaskin prosessi ja tätä ei mielellään kukaan halua tehdä usein. Jatkuvuuden 
varmistumisessa isot yritykset ovat vahvoilla, koska pienet kolahdukset eivät niitä päästä kaata-
maan. Pienten yritysten tilanne on erilainen, koska maineen menetyksen myötä myös rahoittajatkin 
saattavat sulkea raha hanansa. Mitä enemmän yritykset keskittyvät ulkoistamaan tiettyyn palvelun-
tarjoajaan, sitä riippuvaisemmaksi he siitä tulevat. Pahimman varalle on kuitenkin tehtävä suunni-
telma, jos palveluntarjoaja lopettaa toimintansa ja omat järjestelmät on pakko saada mahdollisim-
man pian takaisin toimintaan. (Brodkin 2008.) 
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4.1.3 Asetukset, standardit, lait ja sopimukset 
Seuraava huomioitava osa-alue ovat asetukset, standardit, lait ja sopimukset. Palveluntarjoajat 
noudattavat tiettyjä asetuksia ja standardeja. Pilvipalvelimiin liittyviä standardeja ovat esimerkiksi 
ISO 27 000-standardit, jotka ovat tietoturvallisuuteen liittyviä standardeja. On siis hyvä selvittää 
palveluntarjoajien käyttämät asetukset ja standardit etukäteen. Pilvipalveluille on myös olemassa 
luotettuja sertifikaatteja, joista yksi on esimerkiksi Trusted Cloud Initiative. Tämän sertifikaatin 
hankkimalla palveluntarjoaja voi todistaa olevansa luotettu palveluntarjoaja. (Immo 2010, 106.) 
Pilvipalveluiden tuoma kansainvälisyys tuo esille myös lakeihin ja sopimuksiin liittyviä seikkoja. On 
olemassa kansallisia ja kansainvälisiä lakeja, jotka vaikuttavat omalla tavallaan pilvipalveluihin. Pil-
vipalvelut ovat luonnostaan globaaleja ja riippuen asiakkaan ja palveluntarjoajan sijainneista myös 
lainsäädäntö on pirstailoitu näiden välillä. Asiakkaan tulee selvittää oman maansa lait esimerkiksi 
siitä, mitä tietoa saa rajojen ulkopuolelle siirtää. Esimerkiksi asiakastietojen siirtämiseen voi liittyä 
rajoitteita. Lisäksi EU-alueella toimivat yritykset kuuluvat EU:n lainsäädäntöpiiriin ja jos jokin asia-
kas on EU-alueen ulkopuolelta, kuuluu hänkin tähän lainsäädäntöpiiriin. Lait siis määräytyvät myös 
palveluntarjoajan sijainnin perusteella. Palveluntarjoajaa valittaessa on siis tärkeää tarkistaa, että 
sopimuksissa on myös mainittu lainsäädännölliset seikat. (Immo 2010, 107.) 
Ennen pilvipalvelimen hankintaa asiakas hyväksyy siis myös palveluntarjoajan sopimusehdot. Ris-
kikartoituksessa on siis syytä ottaa kaikki sopimuksissa esiintyvät asiat huomioon. Joissakin sopi-
muksissa saattaa esiintyä sellaista tulkinnan varaa, joka antaa palveluntarjoajalle vapautta vas-
tuusta. Palveluntarjoajaa valittaessa kannattaa siis ottaa tämäkin asia huomioon. (Immo 2010, 
107.) 
4.1.4 Saatavuus 
Saatavuudella yleensä mitataan sitä, kuinka paljon palvelut ovat käytettävissä vuodessa. Mittayk-
sikkönä käytetään yleensä prosentteja ja esimerkiksi prosentti 99,9 % tarkoittaa sitä, että palvelu 
on käytettävissä 99,9 % ajasta vuodessa. Palveluntarjoajatkin joutuvat aika-ajoin tekemään päivi-
tyksiä ja huoltoja, jotka aiheuttavat käyttökatkoja ja näiden lisäksi käyttökatkoja saattaa aiheuttaa 
sähkökatkokset tai muut ennalta-arvaamattomat ulkoiset tekijät. Yritys, joka pitää esimerkiksi liike-
toiminnalle kriittisiä palvelimia, ei saa olla kauaa toiminnassa ilman palvelimiaan. Käyttökatkosten 
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vuoksi yritykselle voi tulla rahallista hävikkiä. Monet palveluntarjoajat lupaavat palvelutasosopimuk-
sissaan ja laatulupauksissaan palveluilleen jonkin saatavuusprosentin jokaista asiakasta kohti. Jos 
palveluntarjoaja ei pysy lupauksissaan, he tarjoavat asiakkailleen erilaisia hyvityksiä, joita ovat esi-
merkiksi prosenttialennukset palveluiden laskuista tai ilmaiset käyttöpäivät. Palvelutasosopimus ei 
kuitenkaan takaa palvelun täydellistä toimivuutta ja palveluntarjoajien hyvitykset saattavat olla hy-
vinkin heikkoja verrattuna siihen, mitä mahdollisia menetyksiä palvelujen käyttökatkoksista voi ai-
heutua. (Immo 2010, 112.) 
 
 
 
Kuva 4: Esimerkki palveluntarjoajien lupaamista saatavuuksista. (Gary 2015) 
4.1.5 Tiedonsiirron pullonkaulat ja rajoitukset 
Vaikka nykypäivänä tiedonsiirtonopeudet alkavatkin olla hyvällä mallilla, on silti vielä tilanteita joissa 
ne eivät ole vielä aivan riittävät. Esimerkiksi massiivisten tietomäärien siirtäminen pilvipalveluista 
vie paljon aikaa ja se ei ainakaan vielä ole verrattavissa oman lähiverkon nopeuteen. Tulevaisuu-
dessa tiedonsiirron nopeus tulee kasvamaan, mutta on myös hyvinkin mahdollista, että siirrettävien 
tiedostojen määrä ja koko tulee kasvamaan samaan tahtiin. Myöskään reaaliaikainen tiedonsiirto 
ei vielä ole välttämättä tarpeeksi riittävä, jos halutaan esimerkiksi suora toistaa videoita omista pil-
vipalvelimista. (Immo 2010, 115.) 
Monissa IaaS-palveluissa tulee myös vastaan tiedonsiirron rajoitukset. Nämä rajoitukset tarkoitta-
vat sitä, että kuinka paljon dataa saa siirtää sisään ja ulos palvelimesta ennen kuin asiakkaan täytyy 
maksaa lisää siirrettävästä datasta. Siirtorajoitukset tulevat erittäin tärkeiksi ottaa huomioon siinä 
vaiheessa, kun suunnitellaan esimerkiksi Web-palvelimen ylläpitoa, josta ladataan paljon dataa. 
Esimerkiksi, jos pystytetään Instagramin kaltainen kuvapalvelu, saattaa datan siirtokustannukset 
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räjähtää helposti käsiin suosion kasvaessa. Monet palvelut eivät kovin näyttävästi mainosta omia 
rajoituksiaan, joten niitä kannattaa tutkia tarkkaan. On myös olemassa palveluita, joissa ei ole tie-
donsiirtorajoituksia ja nämä soveltuvatkin esimerkiksi tällaisille Web-palvelimille. (Microsoft.) 
4.2 Miten palvelin siirretään pilveen? 
Tämän kappaleen tarkoituksena ei ole antaa suoraa ohjetta siitä, miten palvelin siirretään pilveen 
vaan kertoa tietoa siitä, miten kannattaa toimia, kun on päätetty siirtää palvelimet pilveen. On ole-
massa pilvipalveluiden välittäjiä, joiden tehtävänä on edesauttaa kaikissa pilveen siirtymiseen liit-
tyvissä asioissa. Tässä kappaleessa siis kerrotaan, mitä valintoja kannattaa tehdä, kun päätetään 
pilvipalveluntarjoajaa ja välittäjiä. 
4.2.1 Palveluntarjoajan valintaperusteita 
Kun päätös pilvipalvelimien käyttöönotosta on tehty, tulee seuraavaksi vastaan palveluntarjoajan 
valinta. Palveluntarjoajan valinnassa tulee ottaa huomioon palvelujen laatu ja soveltuvuudet. Ver-
tailun kohteeksi voidaan ottaa muun muassa palvelujen hinta, palveluntarjoajien edut muihin ver-
rattuna, palvelutasosopimukset, maine, palveluntarjoajan historia, todisteet palveluntarjoajan laa-
dusta ja palveluntarjoajan lupaukset laadusta, suorituskyvystä ja mahdollisista häiriöiden ja katkos-
ten hoitamisesta. Näitä seikkoja vertailemalla voidaan saada paras vaihtoehto esiin ja tilanteissa, 
joissa mikään palveluntarjoaja ei miellytä, voidaan miettiä olisiko esimerkiksi osittainen migraatio 
tarpeen eli siirtyminen hybridipilveen. (Immo 2010, 75.) 
4.2.2 Pilvipalvelujen välittäjät ja apupalvelut 
Erittäin laajat pilvimarkkinat ovat synnyttäneet myös uusia pilvipalveluiden tukiyrityksiä. Näitä pal-
veluita ovat esimerkiksi pilvipalvelujen välittäjät (cloud brokers) ja apupalvelut. Pilvipalveluiden vä-
littäjät saattavat ensikädessä kuulostaa huonolta vaihtoehdolta, koska ne tuovat lisää kustannuksia 
yritykselle. On kuitenkin selvitetty, että pilvipalveluiden välittäjät pitävät pilvipalvelut vielä erittäin 
kilpailukykyisinä ja täten niistä on vielä hyötyä ja ne helpottavat pilveen siirtymistä. Välittäjien etuna 
on myös se, että niiden kautta voidaan hyödyntää yhtä tai useampaa pilvipalveluntarjoajaa yhtä 
kautta ja ne tarjoavat erittäin asiantuntevaa palvelua. Monien yritysten kannattaakin harkita välittä-
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jien hyödyntämistä, jos pilvipalvelut aiheuttavat epäröintiä osaamisen suhteen. Pilvipalveluiden vä-
littäjät tekevät myös paljon työtä asiakkaan puolesta. Esimerkiksi selvitykset parhaista palveluista 
ja sopimusten tekeminen asiakkaan puolesta onnistuu välittäjien kautta. (Immo 2010, 77.) 
Pilvipalveluiden apupalvelut koostuvat esimerkiksi koulutuspalveluista, konsultoinnista, tukitehtäviä 
harjoittavista yrityksistä ynnä muusta. Yhtenä esimerkkinä pilvipalveluiden apupalveluista on 
Cloudkick, joka tarjoaa oman SaaS ratkaisun pilvipalvelimien monitorointia ja ylläpitoa varten. 
(Immo 2010, 78.) 
4.2.3 Tunnetuimmat pilvipalveluntarjoajat 
Yrityksille, joissa ei ole aikaisempaa osaamista pilvipalvelimista, voi olla vaikeaa tietää mistä pal-
veluntarjoajasta kannattaisi lähteä liikkeelle. Palveluntarjoajia on runsaasti ja tässä luvussa kerro-
taan tunnetuimmat pilvipalveluntarjoajat, joista on hyvä lähteä liikkeelle IaaS-ratkaisua etsiessä. 
Amazon Web Services oli suurista tämän päivän yrityksistä ensimmäisenä tuottamassa pilvipalve-
luja ja myös IaaS-ratkaisuja. AWS:n EC2 tarjoaa alustan palvelinsovelluksille ja sen fyysinen yllä-
pito tapahtuu Amazonin omissa palvelinkeskuksissa. EC2 käyttäminen tapahtuu luomalla oma 
Amazon Machine Image, jonka päälle asennetaan oma palvelinohjelmisto. Amazonilla on myös 
valmiita virtuaalikoneita useisiin eri käyttötarkoituksiin, mikä tekee Amazonista erittäin varteenotet-
tavan vaihtoehdon. Amazon tarjoaa myös vuoden ajaksi ilmaista kokeilua, joka tarjoaa joka kuu-
kausi 7500 tuntia EC2-instanssin käyttöä. (Amazon Web Services.) 
Microsoftin Windows Azure on myös yksi suuri tekijä, joka tarjoaa alustoja ja infrastruktuureita. 
Azuressa käyttäjä saa oman käyttöliittymän, jonka kautta hän pystyy monitoroimaan omia palveli-
miaan ja Web-sivujaan. Pilvipalvelimia varten avataan omat instanssit ja niitä varten vuokrataan 
tarvittava määrä kapasiteettia. Microsoft hyödyntää Windows Azuressa omia teknologioitaan, kuten 
Hyper-V virtualisointia ja pilvipalvelimien hallintaan käytetään Remote desktop työkalua. Microsoft 
tarjoaa myös asiakkailleen ilmaisen kuukauden, jonka aikana asiakas saa käyttää pilvipalveluita 
150€ euron edestä. (Microsoft.) 
Näiden lisäksi Google tarjoaa oman Compute enginen. Googlen omat pilvipalvelut ovat enemmän 
keskittyneet google appseihin ja alustoihin, mutta tarjoavat myös omaa infrastruktuuriaankin. 
Googlellakin on oma kokeilujaksonsa, joka tarjoaa kuukaudeksi 300€ edestä palveluja käytettä-
väksi. (Google Cloud Platform.) 
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Palveluntarjoajaa valittaessa kannattaa ensin tutustua näiden tunnetuinpien tarjoajien palveluihin, 
sillä niiden etuna on ainakin se, että niillä on tunnettu historia ja pelko yrityksen konkurssista on 
aiheeton.  
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5 SUOMEN PILVIMAISEMA 
Tässä luvussa kerrotaan Suomen lait pilvipalveluihin liittyen sekä lyhyesti suomalaisista pilvi-infra-
struktuurin tarjoajista. Suomen omien IaaS palvelujen etuna on se, että datakeskukset sijaitsevat 
Suomessa, joten tieto ei kulje missään vaiheessa Suomen rajojen ylitse. Tämä avaa joillekin toimi-
joille mahdollisuuksia, kun ei tarvitse välittää niinkään paljoa tietosuojasta tai muista tietoturvaan 
liittyvistä esteistä. 
Suomen pilvimarkkinat ovat kovassa kasvussa. Tietotekniikan vuoden 2011 IT-Barometri tutkimuk-
seen vastanneiden perusteella pilvipalveluiden osuus organisaatioiden IT-toimista oli 6% ja osuu-
den odotettiin kolminkertaistuvan seuraavan kolmen vuoden aikana. Pilvipalveluiden arvioitu mark-
kinoiden arvon odotettiin tuplaantuvan vuoteen 2015 mennessä. (Kalli, Argillander, Talvitie, Luoma 
2012.) 
Suomen pilvipalveluihin vaikuttaa perustuslain 10§:ssa määritelty laki yksityisyyden suojasta, joka 
on suunniteltu turvaamaan yksityiselämän, kotirauhan ja kunnian. Yksityisyyden suoja on myös 
EU-lainsäädännön yksi perusta.  Mikäli suomalainen yritys haluaa säilyttää henkilötietoja pilvipal-
velimillaan, täytyy tässä noudattaa Suomen lakeja ja EU-direktiivejä. Henkilötietoja saa vapaasti 
hyödyntää pilvipalvelimissa, kunhan ne sijaitsevat EU-alueilla. Jos palveluntarjoaja sijaitsee Euroo-
pan unionin ulkopuolella, täytyy sen todistetusti taata riittävä suojataso henkilötiedoille. (Hankosalo 
2014.) 
Suomessakin on moni yritys löytänyt pilvipalveluiden edut ja monta kokenutta IT-yritystä ovat otta-
neet pilvipalveluiden tarjoamisen käyttöönsä. Suomalaisten palveluntarjoajien valttina suomalaisilla 
markkinoilla on paikallisuus ja yhteinen kieli. Tunnetuimpia tämän hetken IaaS-palveluntarjoajia 
Suomessa ovat Nebula Cloud, Tieto Oyj, Upcloud ja Datacenter Finland. 
Nebula on vuonna 1997 perustettu suomalainen ICT-alan palveluyritys, joka tarjoaa infrastruktuu-
reja, sovelluksia, verkkosivujen ylläpitoa ja muita palveluja. Nebula mainostaa itseään immuuneiksi 
vioille ja lupaavat 100% saatavuutta, koska kaikki infrastruktuurit ovat peilattuina vähintään kahteen 
eri konesaliin. Nebula Cloud tarjoaa myös tuet Linux ja Windows palvelimille. (Nebula.)  
Tieto Oyj on yritys, joka toimii kumppanina yrityksille liiketoiminnallisissa asioissa. Tiedolla on pitkä 
historia, joka ulottuu vuoteen 1968, jolloin se aloitti nimellä Tietotehdas Oy. Tieto on erittäin kan-
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sainvälinen yritys, jonka toimipisteitä löytyy monesta eri valtiosta. Tiedollakin on kansainvälisyy-
destään huolimatta Suomessa omia konesalejaan. Tiedon valttina on se, että yrityksellä on pitkä 
historia ja paljon kokemusta eri toimialojen palvelujen tuottajana. (Tieto.) 
Upcloud on Nebulaan ja Tietoon verrattuna nuorempi infrastruktuuripalvelujentarjoaja. Upcloud 
käyttää mainostusvalttinaan vertailua muihin palveluntarjoajiin. Esimerkiksi Upcloud vertaa itseään 
Nebulaan ja mainostaa halvempaa hintaa ja parempia sopimusehtoja. Upcloud väittää, että Nebu-
lalla ei ole 100% saatavuutta, vaikka Nebulan omilla sivuilla toisin sanotaankin. Upcloudin palveli-
met sijaitsevat Helsingissä sekä kansainvälisesti myös Lontoossa, Frankfurtissa ja Chicagossa. 
(Upcloud.) 
Datacenter on vuonna 2008 perustettu pilvipalveluiden ja asiantuntijapalveluiden tarjoaja. Data-
center on saanut vuoden yrittäjä leiman kauppalehdeltä vuonna 2015 sekä useita referenssejä, 
joita ovat esimerkiksi Toyota Finland, Väritukku ja Opteam. Datacenterin konesalit sijaitsevat Hel-
singissä ja Espoossa. (Datacenter Finland.) 
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6 YHTEENVETO 
Opinnäytetyön tavoitteena oli selvittää fyysisen palvelimen ja pilvipalvelimen erot, mitä tulee ottaa 
huomioon, kun palvelin siirretään pilveen ja miten tulee toimia, kun aletaan siirtää palvelinta pil-
veen. Usein ensimmäisenä houkuttelevana asiana pilvipalvelimeen siirtyessä on sen hinta ja uudet 
tekniset ominaisuudet. Tämä saa helposti pilvipalvelimet kuulostamaan houkuttelevalta ratkaisulta 
ja sitä se usein onkin. On kuitenkin tärkeää selvittää oman yrityksen valmius pilvipalvelimiin, jotta 
vältyttäisiin yllättäviltä kustannuksilta ja suurilta riskeiltä. Yrityksen valmius pilveen on paljon muu-
takin kuin tekniset valmiudet, sillä siihen kuuluu myös lainsäädäntöä, sopimusten tarkkaa tiedosta-
mista, kouluttamista ja työntekijöiden asennoitumista. 
Fyysisiä palvelimia ja pilvipalvelimia verrattaessa fyysisten palveluiden etuna on siis täysi oma hal-
littavuus ja sijainti omissa tiloissa. Fyysisten palvelinten tietoturva-asiat ovat tuttuja ja huoli tieto-
suojasta ja muusta turvasta on yleensä pienempi. Pilvipalvelimet ovat kuitenkin viisas vaihtoehto 
hintansa ja joustavuutensa vuoksi, jos omien järjestelmien dataa on turvallista hyödyntää pilvessä 
ja riskit ovat tiedostettuja. 
Pilvipalveluiden turvallisuuden epävarmuus tuo uusia haasteita perinteiseen tietoturvaan. Pilvipal-
velut ovat suhteellisen nopeita laittaa pystyyn ja tässä huomiossa usein turvallisuuteen liittyvät asiat 
saatetaan jättää sivuun. Yritysten, joiden palvelimilla on asiakkaiden henkilötietoja, potilastietoja ja 
muuta salattavaa tietoa, tulee olla erityisen tarkkoja tietoturvaan liittyen, jottei joudu puimaan asioita 
myöhemmin oikeudessa. Henkilötietojen on pysyttävä Euroopan unionin alueella tai jos palvelun-
tarjoaja sijaitsee muualla maailmalla, täytyy palveluntarjoajan todistaa olevansa kelvollinen pitä-
mään huolta henkilötiedoista. Sairaaloiden potilastiedot ja viranomaisten salassa pidettävät tiedot 
ovat usein niin arkaluontoisia, että niitä ei lähdetä pilveen siirtämään. Toki ratkaisuna voi olla yksi-
tyinen pilvi, joka on näiden organisaatioiden omassa käytössä. 
Kun yrityksen valmius pilvipalvelimille on selvitetty ja se ollaan päätetty toteuttaa, tulee esiin palve-
luntarjoajien valinta ja mahdollisten välittäjien valinta. Molemmissa tapauksissa on suositeltavaa 
ensikädessä hakea taustatietoa tunnetuista ja pitkän historian omaavista yrityksistä. Usein omat 
tietotekniset osaamiset eivät riitä ja tässä tapauksessa kannattaa turvautua välittäjäpalveluihin, 
joilta saa apua pilvipalvelimien ottoon liittyen, ja ne voivat valita parhaimmat vaihtoehdot palvelun-
tarjoajista yritykselle valittavaksi. Kustannuksien säästämiseksi voi yritys valita itsekin parhaan 
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vaihtoehdon pilvipalvelimilleen. Tässä tapauksessa yrityksen on itse tehtävä sopimukset palvelun-
tarjoajien kanssa ja päätettävä itse minkä palveluntarjoajan valitsee.  
Suomalaiset IaaS ratkaisut antavat sen edun muihin nähden, että niiden konesalit sijaitsevat Suo-
messa ja täten data liikkuu myös vain Suomessa. Suomessakin on monta yritystä, jotka tarjoavat 
tasokkaita pilvipaleluihin tarkoitettuja infrastruktuureja ja ovat todistetusti luotettavia tekijöitä. Suo-
malaisen palveluntarjoajan valinta olisikin monessa tapauksessa ehkä se turvallisin vaihtoehto. 
Yritysten on siis suositeltavaa käyttää paljon aikaa yrityksen valmiuden selvittämiseen, riskien kar-
toitukseen ja parhaiden vaihtoehtojen valintaan. Nykypäivänä pilvipalveluiden osaajia on paljon ja 
tiedon keruukin on täten helpompaa. Yritysten ei kuitenkaan kannata esteistä huolimatta täysin 
hylätä pilviratkaisuja, vaan yrittää vaikka integroida palvelimistaan osan kerralla. Pilvipalvelimien 
käyttöön ei tarvitse suoraan hypätä ilman kokeilua. Monella yrityksellä onkin tällä hetkellä pilvipal-
velut kokeiluasteella ja kokeilu kannattaa aina. 
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7 LOPPUSANAT 
Opinnäytetyön tavoitteena oli siis antaa yrityksille tai yksityisille toimijoille jokin lähtökohta pilvipal-
velimien hankintaan. Pilvipalvelimet aiheena on yllättävän haastava, koska tietoa löytyy todella pal-
jon ja joistakin osa-alueista taas tietoa joutuu etsimään toden teolla. Aihe yllätti myös minut siten, 
kuinka paljon oikeastaan tarvitseekaan ottaa asioita huomioon, kun siirrytään pilvipalveluiden käyt-
täjäksi.  
Työtä tehdessäni opin paljon uutta pilvipalveluista ja niihin liittyvistä asioista. Yllättävänä asiana tuli 
myös, kuinka paljon pilvipalveluiden pinnalle nousemiseen on vaikuttanut liiketoiminnalliset seikat. 
Erittäin tiiviisti ajateltuna pilvipalvelut ovat bisnesmalli, jolla säästetään rahaa ja tuotetaan tehok-
kaita ratkaisuja. Pohtiessani yksityistä pilveä, tulin siihen johtopäätökseen, että yksityinen pilvi on 
lähes sama asia, kuin perinteiset fyysiset konesalit, mutta ne vain hyödyntävät pilvipalveluiden tek-
niikoita, kuten esimerkiksi Web-selaimilla toimivat sovellukset. 
Uskon kaiken oppimani auttavan minua tulevaisuudessa työssäni, koska pilvipalvelut yleistyvät kai-
ken aikaa enemmän ja enemmän. Vaikka pilvipalvelimet ulkoistavatkin isoa osaa järjestelmäasian-
tuntijan työstä, on vielä monia palvelimia, joita täytyy ylläpitää sovelluspuolelta. Tulevaisuus näyt-
tää, alkavatko palveluntarjoajat myös ylläpitää pilvipalvelinympäristön sovelluspuolta. Tämä tosin 
vaatisi jokaiselle asiakkaalle henkilökohtaisia ratkaisuja ja pilvipalveluntarjoajien työvoima tuskin 
riittäisi myös tälle tasolle. Pilvipalvelimet ovat kuitenkin ovela ratkaisu, jonka ansioista pelkän infra-
struktuurin päälle voidaan rakentaa oma palvelinympäristö, jota voidaan käyttää etänä. 
Opinnäytetyöhön varatun ajan puitteissa ei kovin tarkkaa analyysiä kaikista pilvipalvelimiin liittyvistä 
asioista saatu aikaiseksi, mutta hyvänä pohjana opinnäytetyötäni voidaan kuitenkin käyttää. Opin-
näytetyöhöni olen käytettyyn aikaan nähden tyytyväinen ja ennen kaikkea olen tyytyväinen myös 
siihen, mitä kaikkea aiheen käsitteleminen minulle opetti.  
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